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THAM LUẬN
Công tác đảm bảo an toàn, bảo mật thông tin triong ứng dụng công nghệ thông tin và chuyển đổi số

Kính thưa quý vị đại biểu!
Thưa toàn thể hội nghị!
Xu hướng ứng dụng công nghệ thông tin (CNTT) và chuyển đổi số (CĐS) đang diễn ra mạnh mẽ trên toàn thế giới, trong đó Việt Nam cũng không ngoại lệ. Cùng với những lợi ích to lớn mà CNTT và CĐS mang lại, vấn đề đảm bảo an toàn, bảo mật thông tin cũng trở nên cấp bách hơn bao giờ hết.
Thực tế, các ứng dụng CNTT và CĐS đang tiềm ẩn nhiều rủi ro về an toàn, bảo mật thông tin:
Tấn công mạng gia tăng: Số lượng các cuộc tấn công mạng, tấn công lừa đảo, mã độc... ngày càng gia tăng với nhiều hình thức tinh vi, phức tạp.
Lỗ hổng bảo mật: Các hệ thống CNTT, phần mềm, ứng dụng... thường xuyên được cập nhật, dẫn đến nguy cơ xuất hiện các lỗ hổng bảo mật mới.
Nhận thức của người dùng còn hạn chế: Nhiều người dùng chưa có ý thức đầy đủ về an toàn, bảo mật thông tin, dẫn đến việc sử dụng mật khẩu yếu, chia sẻ thông tin cá nhân bừa bãi...
Về An toàn thông tin năm 2023 tại tỉnh
Năm 2023 hệ thống SOC Bình Phước đã phát huy được hiệu quả rõ rệt, ngăn chặn hầu hết các cuộc tấn công, rà quét vào hệ thống mạng của tỉnh. Số lượng kết nối độc hại được ngăn chặn năm 2023 tăng cao so với năm 2022, tuy nhiên số lượng mã độc được phát hiện đã giảm so với 2022. Năm 2023 tỉnh bắt đầu sử dụng WAF để bảo vệ hệ thông website, trong năm WAF đã ngăn chặn được 2.042.846 lượt rà quét, tấn công vào hệ thống website của tỉnh.
Mức độ kết nối độc hại:
Trong năm 2023 ATD đã phát hiện và ngăn chặn 7.476.643 kết nối độc hại, phần lớn các kết nối có mực nguy hiểm trung bình thấp, hệ thống cũng đã ngăn chặn 245 kết nối đến tiên miền nghiêm trọng, kết nối đến các server lừa đảo, phát tán mã độc.
Mức độ tấn công mã độc:
Trong năm hệ thống phòng chống mã độc CyRadar EDR đã phát hiện và xử lý 76.134 mã độc nguy hiểm, trong đó có nhiều mã độc có hành vi mã hóa tống tiền, đánh cắp dữ liệu …
WAF: Trong năm 2023 WAF đã ngăn chặn được nhiều cuộc rà quét, tấn công vào hệ tống website của tỉnh, đặc biệt trong tháng 8 năm 2023 xuất hiện đợt tấn công chèn backlink quảng cáo websit cờ bạc, cá độ… vào các website.gov.vn. WAF đã kịp thời cập nhật rule ngăn chặn thành công đợt tấn công này.
Về An toàn thông tin năm 2024 tại tỉnh
Trong 2 tháng đầu năm 2024 hệ thống SOC Bình Phước đã phát huy được hiệu quả rõ rệt, ngăn chặn hầu hết các cuộc tấn công, rà quét vào hệ thống mạng của tỉnh
Mức độ kết nối độc hại:
Trong 2 tháng đầu năm 2024 ATD đã phát hiện và ngăn chặn 265.706 kết nối độc hại, phần lớn các kết nối có mực nguy hiểm trung bình thấp.
Mức độ tấn công mã độc:
Trong 2 tháng đầu năm hệ thống phòng chống mã độc CyRadar EDR đã phát hiện và xử lý 8766 mã độc nguy hiểm, trong đó có nhiều mã độc có hành vi mã hóa tống tiền, đánh cắp dữ liệu …cụ thể mã độc nghiêm trọng: 3752, cao: 3454, trung bình: 1452.
WAF: Trong hai tháng đầu năm 2024 WAF đã ngăn chặn được nhiều cuộc rà quét, tấn công vào hệ tống website của tỉnh trong đó tổng là: 288.294, nghiêm trọng: 35788, cao: 74.466.
Chính vì thế để đảm bảo an toàn, bảo mật thông tin trong ứng dụng CNTT và CĐS, cần thực hiện đồng bộ các giải pháp sau:
1. Nâng cao nhận thức:
- Tăng cường tuyên truyền, giáo dục về an toàn, bảo mật thông tin cho cán bộ, công chức, viên chức và người dân bao gồm:
₊	Sử dụng mật khẩu mạnh và không chia sẻ mật khẩu với người khác.
₊	Không mở các email hoặc tệp đính kèm từ những người dùng không xác định.
₊	Cập nhật phần mềm diệt virus và tường lửa thường xuyên.
₊	Lưu trữ dữ liệu quan trọng trên các thiết bị an toàn.
₊	Báo cáo ngay cho cơ quan an toàn thông tin khi phát hiện các hoạt động đáng ngờ.
- Nâng cao năng lực cho đội ngũ quản trị viên hệ thống, kỹ thuật viên CNTT về an toàn, bảo mật thông tin.
2. Nắm rõ Hệ thống pháp lý về ATTT:
Luật An toàn thông tin mạng năm 2015; Nghị định 85/2016/NĐ-CP về bảo vệ bí mật nhà nước trong công nghệ thông tin; Thông tư 03/2017/TT-BTTTT hướng dẫn thi hành Nghị định 85/2016/NĐ-CP về bảo vệ bí mật nhà nước trong công nghệ thông tin; Nghị định 102/2020/NĐ-CP quy định về trách nhiệm bảo đảm an toàn thông tin mạng đối với hệ thống thông tin quan trọng quốc gia; Thông tư 04/2022/TT-BTTTT quy định về kiểm tra, giám sát, thanh tra và xử lý vi phạm về an toàn thông tin mạng; Thông tư 12/2022/TT-BTTTT của Bộ Thông tin và Truyền thông hướng dẫn thi hành Nghị định 85/2016/NĐ-CP về bảo đảm an toàn hệ thống thông tin theo cấp độ; 
Đối với Bình Phước đã ban hành Quyết định số 29/2020/QĐ-UBND của UBND tỉnh BP về việc ban hành quy chế bảo đảm an toàn thông tin trong hoạt động ứng dụng công nghệ thông tin trên địa bàn tỉnh Bình Phước.
Việc thực hiện các văn bản về an toàn thông tin mạng là rất quan trọng để bảo vệ an toàn thông tin của các cơ quan nhà nước, hệ thống thông tin quan trọng quốc gia, bí mật nhà nước trong công nghệ thông tin. Các cơ quan nhà nước cần chủ động triển khai các biện pháp bảo đảm an toàn thông tin mạng để bảo vệ dữ liệu, hệ thống thông tin và mạng lưới truyền thông của mình khỏi các nguy cơ tấn công mạng. Tăng cường thực thi pháp luật, xử lý nghiêm các hành vi vi phạm an toàn, bảo mật thông tin.
3. Các giải pháp tăng cường đảm bảo an toàn, bảo mật thông tin:
- Tăng cường đào tạo, nâng cao chuyên môn cho cán bộ, công chức, viên chức và người lao động về an toàn thông tin và chuyển đổi số.
- Các hệ thống thông tin của cơ quan nhà nước trên toàn quốc cần phải được kiểm tra và xây dựng với cấp độ an toàn phù hợp.
- Tăng cường thông tin và tuyên truyền về an toàn thông tin đến người dân, doanh nghiệp và cộng đồng nhằm nâng cao nhận thức của người dân về an toàn thông tin và những mối đe dọa tiềm ẩn liên quan đến an ninh mạng.
- Thành lập đội ứng cứu sự cố chuyên trách về an toàn thông tin mạng tại các đơn vị, tham gia vào Mạng lưới ứng cứu sự cố an toàn thông tin mạng quốc gia, đồng thời triển khai các hoạt động theo Chỉ thị số 18/CT-TTg ngày 13/10/2022 của Thủ tướng Chính phủ về đẩy mạnh công tác ứng cứu sự cố an toàn thông tin mạng.
- Đẩy mạnh hoạt động diễn tập thực chiến an toàn thông tin mạng đối với hệ thống thông tin cấp độ 3 trở lên ít nhất một lần mỗi năm và sử dụng kết quả để đánh giá năng lực của đội ứng cứu sự cố hàng năm.
4. Xây dựng văn hóa an toàn, bảo mật thông tin:
Tạo môi trường làm việc an toàn, bảo mật trong các cơ quan, tổ chức.
Khuyến khích cán bộ, công chức, viên chức và người dân sử dụng CNTT an toàn, hiệu quả.
Công tác đảm bảo an toàn, bảo mật thông tin trong ứng dụng CNTT và CĐS là trách nhiệm chung của toàn xã hội. Cần sự phối hợp chặt chẽ giữa các cơ quan nhà nước, doanh nghiệp và người dân để xây dựng một môi trường CNTT an toàn, lành mạnh, góp phần thúc đẩy CĐS quốc gia thành công.
Bên cạnh những giải pháp trên, cần lưu ý một số điểm sau:
Cần đánh giá rủi ro an toàn, bảo mật thông tin một cách thường xuyên và cập nhật các biện pháp bảo mật phù hợp.
Cần có kế hoạch ứng phó sự cố an toàn, bảo mật thông tin để giảm thiểu thiệt hại khi xảy ra sự cố.
Với sự nỗ lực của toàn xã hội, chúng ta có thể đảm bảo an toàn, bảo mật thông tin trong ứng dụng CNTT và CĐS, góp phần xây dựng một Việt Nam số an toàn, văn minh và phát triển bền vững.
Trân trọng!
